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T services

Sequranca, Infraestrutura e Tecnologia para o seu negocio

PORTFOLIO DE SERVICOS

Solucoes completas para pequenas e médias empresas
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QUEM SOMOS

safes

IT services Conheca a Coresafes IT Services

Tecnologia de ponta ao alcance da sua empresa

A Coresafes é especializada em seguranca cibernética e infraestrutura de Tl para pequenas e medias empresas.
Atuamos como parceiros estrategicos — nao apenas entregamos servigcos, mas entendemos 0 seu negocio e
construimos a solucao certa.

Visitamos a sua empresa, mapeamos toda a estrutura atual — ou desenhamos do zero — e apresentamos o
melhor caminho com transparéncia e sem complicagdoes. Contamos também com parceiros especializados para
cobrir tudo o que o cliente precisar.

Y GRATUITO
« DIAGNOSTICO GRATUITO

Visitamos sua empresa e realizamos um
diagnostico inicial da estrutura de Tl sem

e PROJETO PERSONALIZADO

« REDE DE PARCEIROS

Se nao temos, indicamos. Vocé nunca fica

Desenhamos a topologia ideal para o seu .
sem solucao.

negocio, do cabeamento ao firewall.
custo e sem compromisso. A entrega da
topologia completa esta inclusa para

clientes que contratam nossos servicos.

PARA QUEM SAO NOSSOS SERVICOS?

. Comércio e Varejo e Saude e Clinicas
o Escritorios e Industria e Logistica
 Educacao o Startups e Novas Empresas
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L. SIEM « MONITORAMENTO 24H

« ENTENDA DE FORMA SIMPLES

Imagine que cada computador, roteador e servidor da sua
empresa € uma porta de entrada. O SIEM € o seguranca que fica

24h vigiando todas essas portas ao mesmo tempo e avisa

Imediatamente se alguem suspeito tentar entrar — antes que
cause qualquer estrago.

SERVICOS:

Implantacdo do SIEM Wazuh (local ou nuvem)
Implantacao de monitoramento com Zabbix

Coleta de logs: firewalls, Windows AD e endpoints
Correlacao de eventos e geracao de alertas
Dashboards de seguranca em tempo real

Alertas instantaneos via Telegram

Relatorios semanais e mensais de incidentes
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I
SIEM & MONITORAMENTO DE “
AMBIENTE

Vigilancia total da sua infraestrutura de TI

O QUE FAZ?

Implantamos plataformas SIEM (Wazuh) e monitoramento
(Zabbix) que coletam e correlacionam logs de firewalls,
servidores e endpoints, detectando ataques e anomalias
antes que causem prejuizo, com alertas instantaneos para o
gestor.

VANTAGENS:

Visibilidade total do ambiente de TI
Deteccao precoce de ataques e invasoes

Resposta rapida a incidentes de seguranca
Reducao de riscos e prejuizos financeiros

Conformidade com normas (LGPD, ISO 27001)
Historico e evidéncias para auditorias
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FIREWALL & SEGURANCA DE REDE

Controle total do trafego e protecao perimetral

 OUE FAZ?
| l | WAN . . . .
Instalamos e configuramos firewalls profissionais (FortiGate,
Sophos, pfSense, OPNsense e Mikrotik) adaptados ao seu

negocio. Criamos regras, segmentamos a rede e
EIREWALL configuramos VPNs para acesso remoto seguro de qualquer
lugar.

BLOQUEIO DE AMEACAS

« ENTENDA DE FORMA SIMPLES

O firewall € a portaria da sua empresa: decide quem pode
entrar, quem pode sair e barra qualquer visitante mal-
iIntencionado automaticamente. Sem ele, sua rede fica exposta

a qualquer pessoa na internet — como deixar a porta da

empresa aberta.

SERVICOS: VANTAGENS:

Implantacao de FortiGate, Sophos, pfSense Bloqueio de ameacas externas em tempo real

Implantacao de OPNsense e Mikrotik Controle total de acesso por usuario/setor

Regras, politicas e segmentacao de rede Home office seguro com VPN profissional

VPN SSL, IPsec e Dialup (home office seguro) Segmentacao reduz impacto de incidentes
Navegacao com autenticacao integrada ao AD Visibilidade completa do trafego de rede

Consultoria e revisao do ambiente existente

Reducao da superficie de ataque
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DISPOSITIVOS PROTEGIDOS 4

« ENTENDA DE FORMA SIMPLES

Pense nos computadores da sua empresa como funcionarios. O
antivirus € o cracha e o guarda-costas de cada um: impede que
virus, hackers e ransomware (sequestro de dados) entrem pela

maquina. Um unico computador sem protecao pode colocar todos

os dados da empresa em risco.

SERVICOS:

Configuracao: Kaspersky, Sophos e Acronis
Gestao centralizada de todos os ativos de rede

Politicas de seguranca por perfil de usuario
Atualizacao automatica de definicOes e agentes
Relatorio mensal de ameacas detectadas
Resposta a incidentes e remocao de ameacas

wwwecoresafes.com.br | contato@coresafes.com.br | 85 9 2172-7250

PROTECAO DE ENDPOINTS & m
ANTIVIRUS

Seguranca em cada dispositivo da sua empresa

0 QUE FAZ?

Deploy e gestao centralizada de solucbes de protecao
(Kaspersky, Sophos e Acronis) em todos os dispositivos.
Vocé recebe relatorios mensais claros sobre ameacas
bloqueadas e nenhuma maquina fica desprotegida.

VANTAGENS:

Protecao contra virus, ransomware e spyware
Gestao centralizada de toda a frota

Atualizacdes automaticas sem intervencao
Visibilidade de ameacas por maquina
Reducao do tempo de resposta a incidentes
Relatorios claros para gestores e diretores
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GERENCIAMENTO DE m
VULNERABILIDADES

Encontre os riscos antes que os invasores encontrem

0 QUE FAZ?

Utilizamos Tenable, OpenVAS e Kaspersky para escanear

toda a infraestrutura e identificar pontos fracos — sistemas

desatualizados, portas expostas e configuracoes inseguras.
Vocé recebe um plano de correcao priorizado.

FALHAS IDENTIFICADAS E PRIORIZADAS

« ENTENDA DE FORMA SIMPLES

E como contratar um especialista para inspecionar sua empresa a
procura de janelas quebradas, fechaduras com defeito e portas
sem chave — antes que um ladrao as encontre. ldentificamos os

pontos fracos e dizemos exatamente o que corrigir primeiro,

evitando prejuizos muito maiores no futuro.

SERVICOS: VANTAGENS:

i Varreduras com Tenable Nessus ® |dentificacao proativa de falhas de seguranca
J Varreduras com OpenVAS (open source) e Priorizagao inteligente de correcoes

B Andlise de vulnerabilidades com Kaspersky ® Reducao do risco de invasoes e ataques

B Relatorio por criticidade: alta, média, baixa ® Evidéncias para auditorias e compliance

B Plano de remediacao priorizado ® Melhoria continua da postura de seguranca

B Acompanhamento pds-correcéo para validagéo @ Relatorios executivos para gestores

B Avaliacio periddica do ambiente
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REDES & CABEAMENTO
ST ESTRUTURADO

A espinha dorsal da sua empresa

O QUE FAZ?

Projetamos e implantamos redes LAN corporativas do zero,
com plantas, topologia, cabeamento estruturado, Wi-Fi
gerenciado e VLANSs por setor. Montamos rack, patch panel
e switches — tudo organizado e documentado.

« ENTENDA DE FORMA SIMPLES

A rede € o sistema elétrico da sua empresa: se estiver mal feito,
tudo trava, a internet cai e a produtividade despenca. Fazemos o
projeto completo — do cabeamento nos tetos e paredes até a

organizacao do rack — para que sua empresa funcione de forma

rapida, estavel e segura desde o primeiro dia.

SERVICOS: VANTAGENS:

B Projeto de rede LAN (plantas e topologia) ® Rede estavel e de alta performance

J Cabeamento estruturado Catde / Cat6 / Cat6A @ Segmentacao reduz riscos de seguranca
B Wi-Fi corporativo com APs gerenciados ® Wi-Fi profissional para toda a empresa

l Segmentacido com VLANSs por setor/funcéo ® Infraestrutura documentada e organizada
Bl Montagem completa de rack e patch panel @ Facil expansao e manutencao futura

l Instalacdo e configuracdo de switches ® Reducao de downtime por falhas fisicas
B Documentacao e inventario da infraestrutura
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_MONITORAMENTO EM TEMPO REAL J

« ENTENDA DE FORMA SIMPLES

Diferente de cameras comuns que s6 gravam, as nossas cameras
sao inteligentes: elas reconhecem quando algo fora do normal
acontece — uma pessoa em area restrita, movimento apos o
horario — e te avisam na hora pelo celular. Vocé vé tudo em tempo

real de qualquer lugar, mesmo estando fora da empresa.

SERVICOS:

Instalacao de cameras |IP HD/4K
DVR e NVR: armazenamento local e em nuvem

Plataforma com |A: deteccao de movimento
Reconhecimento de intrusos e anomalias
Alertas em tempo real via app ou Telegram
Integracao com controle de acesso
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CAMERAS & SERVICOS CFTV

Monitoramento inteligente com Inteligéncia Artificial

O QUE FAZ?

Instalamos cameras IP com DVR/NVR — armazenamento
local ou nuvem — integrados a plataformas com IA para
deteccao de movimento, intrusos e comportamentos
suspeitos, com alertas instantaneos.

VANTAGENS:

Monitoramento 24h com alertas inteligentes
Gravacao em alta resolucao HD/4K

Armazenamento seguro local ou em nuvem
Reducao de perdas por furto e invasao
Evidéncias em video para ocorréncias
Acesso remoto pelo smartphone
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I

MQVIF‘.TUAIS

SERVIDOR FISICO

« ENTENDA DE FORMA SIMPLES

O servidor € o cérebro da empresa: guarda todos os arquivos,
controla quem acessa o qué e mantém tudo funcionando. Com a
virtualizacao, um unico equipamento fisico faz o trabalho de

varios — reduzindo custos e aumentando a segurancga. E com

backup automatico, seus dados nunca sao perdidos, mesmo em
caso de falha.

SERVICOS:

Active Directory (usuarios e permissoes)
DNS e DHCP corporativo

Virtualizagcao com Proxmox

Suporte, backup e recuperacao de dados
Monitoramento continuo do ambiente virtual
Suporte pos-implantacao
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SERVIDORES & VIRTUALIZACAO

Infraestrutura robusta e escalavel para sua empresa

0 QUE FAZ?

Implantamos e gerenciamos servidores fisicos e virtuais
com Proxmox, configurando Active Directory, DNS, DHCP e
demais servigos essenciais. Inclui suporte, backup e
recuperacao de dados.

VANTAGENS:

Centralizacao de usuarios e permissoes
Alta disponibilidade com virtualizacao

Reducao de custos com hardware

Backup automatizado e recuperacao rapida
Escalabilidade conforme crescimento
Ambiente documentado e suportado



http://www.coresafes.com.br/
mailto:contato@coresafes.com.br

DESENVOLVIMENTO WEB &
PRESENCA DIGITAL

Seu cartao de visitas 24h na internet

0 QUE FAZ?

Criamos sites institucionais e landing pages com foco em
seguranca e performance. Cuidamos de hospedagem,
dominio, SSL e boas praticas para que sua empresa tenha
presenca digital profissional.

SITE PROFISSIONAL 24H NO AR

« ENTENDA DE FORMA SIMPLES

Hoje, antes de fechar qualquer negocio, o cliente pesquisa na
iInternet. Se sua empresa nio aparece — ou tem um site ruim — o

cliente vai para o concorrente. Criamos um site profissional, seguro

e bonito que funciona 24h por dia, apresentando sua empresa da
melhor forma para novos clientes.

SERVICOS: VANTAGENS:

1 Criacao de sites institucionais responsivos @ Presenca profissional 24h na internet

I Landing pages para Campanhas e produtos P Site Seguro com HTTPS e certificado SSL

l Configuracdo de hospedagem, dominio e SSL @ Design responsivo para celular e tablet

l Boas praticas de seguranca web ® Carregamento rapido e boa experiéncia

J Headers de seguranca (CSP, HSTS, etc.) ® Protecao contra atagues comuns
anutencao e atualizacao de conteudo ® Facil atualizacao de conteudo

| Manutenca tualizacao d teud Facil atualizacao d teud
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TREINAMENTOS

Capacitacao técnica para sua equipe

0 QUE FAZ?

Oferecemos treinamentos praticos e objetivos para que sua
equipe domine as ferramentas de seguranca e Tl
Implantadas, reduzindo erros humanos e aumentando a
capacidade de resposta a incidentes.

CAPACITACAO DA SUA EQUIPE

« ENTENDA DE FORMA SIMPLES

Capacitamos a sua equipe para usar as ferramentas de Tl com
seguranca e eficiéncia. Um colaborador bem treinado comete
menos erros, reconhece tentativas de golpe e sabe exatamente o

que fazer em situacoes de risco — tornando a empresa muito mais

dificil de ser atacada.

MODALIDADES DE TREINAMENTO: VANTAGENS:

§ e Treinamento de Firewall
Aprenda a operar e gerenciar firewalls FortiGate, Sophos, pfSense

e OPNsense, incluindo regras, politicas, VPN e monitoramento de
trafego.

@ Reducao de erros humanos causados por falta de

conhecimento
Equipe preparada para identificar ameacas e ataques

Maior aproveitamento das ferramentas implantadas

mm Conscientizacao em Seguranca
i Capacite seus colaboradores a identificar phishing, golpes, senhas

fracas e comportamentos de risco — a primeira linha de defesa de
gualguer empresa.

Resposta mais rapida e assertiva a incidentes

Cultura de seguranca disseminada na empresa

Treinamentos adaptados ao nivel tecnico da equipe

mm Treinamento em Ambiente Controlado
] Simulacgoes praticas em laboratorio seguro, onde a equipe vivencia

cenarios reais de ataques e aprende a reagir corretamente sem
risco ao ambiente de producao.
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CERTIFICACOES & QUALIFICACOES K3

safes Credenciais que comprovam a exceléncia técnica da nossa equipe

IT services

Somos certificados pelas principais fabricantes de tecnologia em segurancga da informacao, o que comprova o compromisso da Coresafes com a
exceléncia técnica e a atualizacao constante. Essas parcerias garantem que nossos profissionais estio preparados para entregar servicos com
qualidade, seguranca e responsabilidade.

==RTINET

kaspersky
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safes

IT services

COMO TRABALHAMOS

Do diagnostico a entrega — simples, transparente e eficiente

DIAGNOSTICO GRATUITO

Visitamos sua empresa e realizamos um diagndstico inicial da estrutura de Tl sem custo e sem
compromisso. A entrega da topologia completa esta inclusa para clientes que contratam nossos servicos.

PROJETO E PROPOSTA

Desenhamos a topologia ideal, apresentamos os melhores caminhos e entregamos proposta clara e
detalhada.

IMPLANTACAO

Executamos o projeto com os melhores equipamentos. Se necessario, acionamos parceiros
especializados.

TREINAMENTO & ENTREGA

Treinamos sua equipe, documentamos tudo e entregamos o ambiente funcionando. Vocé sabe o
que tem.

SUPORTE CONTINUO

Continuamos ao seu lado com monitoramento, relatorios e suporte para garantir que tudo funcione.
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safes

T services

VAMOS CONVERSAR?

Agende seu diagnostico gratuito e descubra o que sua empresa precisa de T

www.coresafes.com.br contato@coresafes.com.br

85 9.2172-7250

Seqguranca, Infraestrutura e Tecnologia para o seu hegocio
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